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Sikre rammer om IT

Internettet har lige godt en milliard
brugere, der uden forudgaende
autentifikation kan kontakte og dermed
tappe ressourcer fra virksomhedens
netveerk og systemer. Hermed

bringes tilgaengeligheden i fare og
virksomheden ma dermed forholde sig
til omkostningerne hvis f.eks. et centralt
system kan blive gjort utilgaengeligt.
Disse omkostninger kan inkludere bl.a.
tabt produktion, PR og ordrer.

or at imgdegd disse trusler og risici bedst muligt er et
Feffektivt forsvar mod Denial of Service-angreb ngdven-
digt. Ezenta tilbyder dybdegdende sikkerhedstest af netop
dette forsvar. Ved et DoS-angreb er malet at ggre kundens
system eller netveerk utilgaengeligt. Dette mal kan oftest nds
ved at lokalisere og anvende begransede ressourcer eller
ved at udnytte manglende patchning eller en uhensigtsmaes-
sig konfiguration i enten netvaerket eller det testede system.
De konkrete angrebsmetoder er forskellige alt efter om det
testede system f.eks. er en firewall, et website eller en VPN-
forbindelse. Produktet indeholder sdledes megen manuel
gennemgang, hvorfor testen skraeddersyes til netop kundens
installation.

Ved en Ezenta Denial of Service (DoS) test foretages
overordnet fglgende:

DDoS- & netvaerkstests

Sarbarhedsanalyse af det testede systems netvaerksimple-
mentering, herunder dets modtagelighed over for DoS-,
amplifikations- og DDoS-angreb.
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Ressourcetest

DoS-tests der laegger den stgrst mulige belastning pa
begreensede ressourcer. Dette omfatter alt fra fysiske res-
sourcer (f.eks CPU-tid, HD-plads, b&ndbredde etc.) til pro-
grammeringsmaessige ressourcer (f.eks. datastrukturer, pro-
cesser etc.). Belastningstest der tester systemets reaktions-
tid og tilgaengelighed ved op til mange hundrede samtidige
brugere.

System specifikke test

Automatiseret og manuel sdrbarhedsanalyse mht. kendte
DoS-relaterede sdrbarheder specifikt for det testede system.
Manuel gennemgang af systemets konfiguration og funktio-
nalitet mhp. at udfgre mulige DoS-angreb.



