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IDS/IPS bringes oftere og oftere i lede pakke blive samlet af de beskyttede systemer, men ikke

af IDS/IPS. Derfor reagerer IDS/IPS ikke pa denne trafik,
anvendelse for hhv. at detektere og / : gerer IDS/ P
selvom den matte vaere ondsindet. Omvendt, beholder IDS/

forhindre angreb- A”igevel er disse IPS IP-fragmenterne laengere end det beskyttede system, da
systemer ofte sarbare. Manglende eller kan IDS/IPS bl.a. blive tvunget til at samle pakkerne for tid-
forkerte konﬁgurationer resulterer ligt. Alt imens det beskyttede system far en helt anden (og

o . A potentiel ondsindet) pakke. Omg%else af detektion fra IDS/
saledes i at systemet er relativt IPS er <& .
er saledes ofte muligt.

ineffektivitet i dens detektion af selv Ngje risikovurdering og sarbarhedsanalyse bgr sdledes
basa|e angreb. Og i veerste fa|d kan foretages ifm. den eventuelle implementering af IDS/IPS.

. . . N&r Ezenta foretager en sikkerhedstest af IDS/IPS, tjek-
implementeringen af IDS/IPS fare til OEr €N < DS/IPS,
kes om systemet er i stand til at detektere et givent angreb,

kraenkelse af fortrolighed, integritet 0g samt om IDS/IPS selv er sdrbar over for disse angreb.
tilgeengelighed af hele organisationens Angrebne bestar af variationer af fglgende:

netvaerk. * Buffer overflows

e Integer overflows

e Heap overflows

e Format string-angreb

PS forsgger at forhindre angreb. Dvs. der reageres pd
e Cross Site Scripting

en bestemt signatur, eller usaedvanlige handlinger - og
e SQL injection
derefter blacklistes den IP-adresse hvorfra disse handlinger QL inj

e Forceful browsin
stammer. Mens denne funktionalitet giver fordele mht. at g

e Brute forcin
forhindre en raekke angreb, der kraenker integritet og for- u reing
* Packet Spoofing
¢ Flood Attacks

e Obfuscation

trolighed, gger den dog &benlyst risikoen for DoS-angreb.
En angriber kan saledes forfalske en afsenderadresse, som
han gnsker spaerret, og sende en reekke ikke-tilladte pakker ) o
mod det netvaerk hvorpd IPS er implementeret. IPS vil her- * Session splicing
efter spaerre adgangen fra den forfalskede afsenderadresse *  Fragmenteret angreb
(ofret).

Helt galt g8r det hvis angriberen er i stand til at blackliste
root DNS-servere. Resultatet vil veere at trafik fra disse ikke
bliver modtaget. Resultatet kan vaere at hele organisationens
netveaerk bliver gjort utilgeengeligt. Alternativt kan angribe-
ren veere i stand til at svare i stedet for root DNS-serverne,
og dermed forgifte organisationens navn til IP-konverterin-
ger. Her vil angriberen f.eks. kunne fa et givent DNS-navn til
at pege pa et system, han har kontrol over i stedet. Herefter
vil organisationens trafik kunne kgres gennem angriberens
computer, og angriberen er i en optimal position til at kraenke
de transmitterede datas integritet, fortrolighed, og tilgeenge-
lighed.

Derudover er den tid hvori IDS/IPS beholder IP-fragmen-
ter, ofte sat enten hgjere eller lavere end pd de systemer
som IDS/IPS beskytter. Beholder IDS/IPS IP-fragmenterne
kortere tid end de beskyttede systemer, da vil angriberen
kunne sende forsinkede IP-fragmenter. S&ledes vil den sam-



